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Wprowadzenie do @ Wprowadzenie do systemu Linux

cyberbezpieczenstwa

Jakie wyzwania stawia przed nami globalna Jak obstugiwac Linuxa i jego specjalistyczng
cyberprzestrzen? wersje - Kali Linux?

W jaki sposéb dziatajg wspotczesne sieci Jak dziatajg ustugi sieciowe i jak je skonfigurowac?
komputerowe? Jakrozpoznac¢ uruchomione w sieci ustugi?

Jak zainstalowagé i skonfigurowaé $rodowisko do Jak przeprowadzi¢ wstepne skanowanie za
pracy? pomocg NMAP?

@ Windows i Active Directory @ Initial Access
W jaki sposob dziata system Windows pod katem Jak przebiega proces testéw penetracyjnych?
cyberbezpieczenstwa? Jak wyszukiwaé podatnosci?
Jak pisac skrypty w jezyku PowerShell? Jak wyszukiwaé i modyfikowaé exploity?
Jak dziataja wspdiczesne korporacyijne sieci Jak wykorzystywac¢ odnalezione podatnosci?
Active Directory, wykorzystywane w Jak wspomagaé sie sztuczng inteligencjg w
przedsiebiorstwach, urzedach, firmach itp.? procesie testéw penetracyjnych?

@ Skanery podatnosci i ataki na @ Eskalacja uprawnien

Active Directory

Jak czytac i wdraza¢ miedzynarodowe standardy Jakie sa techniki eskalacji uprawnien w

' 3 AW i ? . .
zabezpieczen systemow informatycznych* systemach Linux oraz Windows?

@ Jak konfigurowag, uzywac i analizowacé wyniki Jak eskalowaé uprawnienia na Linuxach |

automatycznych skaneréw podatnosci? Windowsach?

Jak przeprowadzié testy penetracyjne srodowiska Czym grozi eskalacja uprawnien na systemie

Active Directory? operacyjnym i jak sie zabezpieczy¢?

Jak atakowa¢ domene Windows?
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@ Lateral Movement Bezpieczenstwo aplikacji

webowych
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Czym sg techniki lateral movement? W jaki sposdb zbudowane sg aplikacje webowe?
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Jak stosowac te techniki w rozbudowanych Jak pisaé proste aplikacje webowe?
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Srodowiskach? Jezyki programowania aplikacji webowych
Ataki SQL Injection, XSS, LFI, RFI, CSRF, SSRF

Jak prowadzi¢ testy penetracyjne aplikacji
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Jak omijac firewalle poprzez tunelowanie ruchu?
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@ Jak zabezpieczyé infrastrukture przed tymi
technikami? webowych?

@ Prowadzenie testow

penetracyjnych
Jak dziatajg sieci Wi-Fi? Planowanie testu penetracyjnego
W jaki sposob prowadzi¢ testy penetracyjne sieci Przeprowadzenie petnego testu penetracyjnego
Wi-Fi? testowej infrastruktury
Jak zbudowane sg aplikacje mobilne? Tworzenie raportow z testow
Jak prowadzic testy penetracyjne aplikacji Mentoring i wsparcie
mobilnych?

@ 104 godziny\ﬂl]ﬂ 5 projektow é 24 laboratoriéw



